@ PENTESTERRA NYDFS 23 NYCRR 500 GAP ASSESSMENT

La Tua Azienda E Pronta per un Controllo del
NY DFS?

Gap assessment sui 17 controlli del regolamento cybersicurezza NYDFS 23 NYCRR
500, per banche, assicurazioni e societa di servizi finanziari regolate a New York.

COS'E, IN BREVE

Copre i 17 controlli chiave del regolamento, raggruppati in 5 temi reali (dal Second Amendment, in
vigore da novembre 2023 con fasi di adeguamento 2024-2025). Le esenzioni per piccole entita
(§500.19) sono considerate ma non modellate automaticamente.

17 2023-2025 NY DFS
Controlli NYDFS 23 NYCRR 500 Second Amendment e fasi di Banche, assicurazioni, servizi
coperti adeguamento finanziari regolati a NY

LA SITUAZIONE OGGI

CHI SEI Sei il CISO o il responsabile compliance di un'entita regolata dal New York State
Department of Financial Services - banca, assicurazione o altra societa di servizi
finanziari.

COSA E SUCCESSO La certificazione annuale di conformita al NYDFS si avvicina, e i 17 controlli richiesti dal
Second Amendment non sono mai stati verificati sistematicamente.

PERCHE FA MALE ) o
Il mancato rispetto del regolamento NYDFS comporta sanzioni dirette dal regolatore

di New York, oltre al rischio di perdere la licenza operativa nello stato.
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DOVE VUOI ARRIVARE

STATO DESIDERATO

LA SOLUZIONE

PERCHE E DIVERSO

PROVA CONCRETA

Vuoi sapere, controllo per controllo, cosa & soddisfatto, cosa € parziale e cosa manca -
con un'evidenza tecnica reale allegata a ogni risposta, non una dichiarazione ottimistica
che nessuno ha verificato.

I NYDFS 23 NYCRR 500 Gap Assessment di Pentesterra: una valutazione strutturata su
tutti i controlli, con compilazione automatica dei controlli tecnici a partire da scansioni di
vulnerabilita, penetration test, OSINT e monitoraggio dell'esposizione esterna, dove
I'evidenza esiste.

Non stai comprando I'ennesimo questionario di autovalutazione, e non stiamo parlando
di un parere legale. Stai lavorando con [NOME AZIENDA] - fornitore certificato, italiano,
con quasi 20 anni di storia nel settore della sicurezza informatica. Probabilmente ci
conosci gia, o conosci qualcuno - un collega, un fornitore, un concorrente - che € gia
stato nostro cliente. E il gap assessment non si ferma a una checklist cartacea: i controlli
tecnici vengono auto-compilati dall'evidenza gia raccolta, con mappatura cross-standard
verso gli altri 12 framework supportati dalla piattaforma, cosi un secondo audit non
riparte da zero.

[l risultato &€ un report PDF completo, pronto da consegnare, con copertura di tutti i
controlli e riferimento diretto alla base normativa. Se emergono gap, ti proponiamo le
misure aggiuntive per colmarli: vulnerability assessment, penetration test di rete o
applicativo, formazione e simulazioni di phishing.
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COSA INCLUDE DAVVERO

NYDFS 23 NYCRR 500 GAP ASSESSMENT

Non una checklist generica - i controlli reali di NYDFS 23 NYCRR 500, raggruppati come li vedrai

nella piattaforma.

Governance

Il programma di cybersicurezza e la sua supervisione.
* Programma di cybersicurezza documentato

* Policy approvata dal consiglio di amministrazione

* CISO designato e valutazione del rischio annuale

Rischio, Asset e Fornitori

La gestione del rischio esteso a terze parti.

* Intelligence sul personale e gestione del rischio
* Policy per i fornitori terzi

¢ Politiche di conservazione dei dati

Controlli Tecnici

| controlli tecnici piu direttamente verificabili con
scansioni e pentest.

e Penetration test e scansione delle vulnerabilita
* Log di audit e controllo degli accessi

e Autenticazione a piu fattori e crittografia

Persone, Incidenti e Reporting

Formazione, risposta agli incidenti e obblighi verso il
regolatore.

* Formazione e monitoraggio del personale
e Piano di risposta agli incidenti

* Notifica al Superintendent e riservatezza

Pentesterra - NYDFS 23 NYCRR 500 Gap Assessment - pentesterra.com
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COSA RICEVI
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v Una matrice di controllo esportabile in XLSX, con lo stato di ogni singolo controllo

v Un gap report editabile in DOCX, pronto per il tuo auditor o il tuo consiglio

v Compilazione automatica dei controlli tecnici dall'evidenza gia raccolta dalla piattaforma

v Verifica di applicabilita guidata per settore, paese e dimensione aziendale

v Mappatura cross-standard verso gli altri 12 framework supportati - una risposta, riusata su piu standard

v Un pacchetto per I'auditor in un click: questionario, evidenza tecnica e gap report insieme

v Raccomandazioni di remediation prioritizzate per i gap trovati

COME FUNZIONA

Definiamo il perimetro

Ambito dell'assessment,
sistemi e processi
coinvolti - stabiliamo
insieme lo scope.

Raccogliamo
I'evidenza

Compiliamo
automaticamente i
controlli tecnici
dall'evidenza gia raccolta
dalla piattaforma.

Completiamoiil
questionario
| controlli non tecnici

vengono verificati con il
tuo team.

Ti consegniamo il
report
Un PDF completo con i

gap trovati e le azioni da
intraprendere.

Scopri quanto sei pronto per NYDFS 23 NYCRR 500

Un report completo, pronto da presentare a clienti, auditor o al tuo consiglio di amministrazione.

Richiedi il tuo NYDFS 23 NYCRR 500 Gap Assessment >

info@pentesterra.com - pentesterra.com/solutions/compliance
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